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ézet

Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte bu
teknolojilerin kritik altyapilar: izleyen ve kontrol eden
Endiistriyel Kontrol Sistemleri’ne (EKS) entegrasyonu
da hiz kazanmigtir. EKS'ler ile iletisim teknolojilerinin
birlikte kullanilmasi, EKS'lere yonelik siber saldirilarda
artisa neden olmugtur. Bu nedenle EKS sistemlerinin
isleyisini etkileyebilecek, maddi ve manevi kayiplara
neden olabilecek saldirilar: tespit edebilen sistemlerin
gelistirilmesi  her gecen giin daha fazla dnem
kazanmaktadwr. Bu ¢alismada, Temel Bilesenler Analizi
(PCA), Sentetik Azinlik Asiri Ornekleme Yontemi
(SMOTE) ve Evrisimsel Sinir Aglari (CNN) yéontemlerinin
birlikte  kullamildigi  bir model yardimiyla giic
sistemlerinde kullanilan EKS'ler icin bir saldir tespit
sistemi  (STS) onerilmistir.  Gelistivilen  STS'nin
performans  testi ¢esitli  veri setleri iizerinde
gergeklestirilmistir. Siniflandirma sonucunda %92,75'e
varan tespit dogrulugu elde edilmigtir.

Anahtar kelimeler: EKS, gii¢ sistemleri, saldwr tespit
sistemi, SCADA, STS

Abstract

With the development of information and communication
technologies, the integration of these technologies into
ICS systems that monitor and control critical
infrastructures has also gained momentum. The
combined use of ICSs and communication technologies
causes an increase in cyber attacks against ICSs. For this
reason, the development of systems that can detect
attacks that may affect the operation of ICS systems and
cause material and moral losses is gaining more
importance with each passing day. In this study, an
intrusion detection system (IDS) is proposed for ICSs
used in power systems with the help of a model in which

Principal Components Analysis (PCA), Synthetic
Minority Oversampling Techniqgue (SMOTE) and
Convolutional Neural Network (CNN) methods are used
together. The performance test of the developed IDS was
carried out on various datasets. As a result of
classification, detection accuracy up to 92,75% was
obtained.

Keywords: ICS, power systems, intrusion detection
system, SCADA, IDS,

1. Giris

Glinlimiizde bilgi ve iletisim teknolojilerinin hizla
gelismesi ile birlikte Endistriyel Kontrol Sistemleri de
bu teknolojiler ile entegre olmus ve yeni nesil ag tabanl
EKS’lerin kritik altyapilarin izlenmesi ve kontroliinde
kullanomi  hiz  kazanmustir. Elektrik  {iretim
santrallerinden, saglik sistemine; su sebekelerinden rayli
ulasim sistemlerine kadar her tiirli kritik altyapida
kullanilan yeni nesil EKS’ler de internete erisimi olan her
sistem gibi siber saldirilara maruz kalmaktadir. Siber
saldirilar sonucunda zarar goren ve islevini yerine
getiremeyen EKS’ler ¢ok ciddi maddi ve manevi
kayiplara sebep olabilmektedir [1,2].

EKS’lere yonelik saldirilar genellikle veri enjeksiyonu,
zayif kimlik dogrulama, sosyal miihendislik, bellek
tagirma, kotii amagli yazilimlar yolu ile yapilan saldirilar,
sifir giin saldirilari, DoS/DDoS saldirilari, haberlesme
kanal1 ve haberlesme protokolleri agikliklar: tizerinden
gerceklestirilen saldirilardir [3,4]. Imza tabanli (Klasik
antiviriisler vs.) sistemler ile bu saldirillarin tespitinde
giicliikler yasanmaktadir. Gliniimiizde imza tabanh
saldir1 sistemlerinin yan1 sira, anomali tabanli sistemler
de  EKS’lere  yonelik  saldirlarin  tespitinde
kullanilmaktadir. Anomali tabanli saldir1 tespit
sistemlerinde, makine 6grenmesi ve derin 6grenme Vvb.
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yontemler yardimiyla EKS’lerin davranislar1 analiz
edilerek saldir1 tespit sistemi egitilmekte, EKS agi
iizerinde meydana gelen anormal bir davranigta uyari

sinyali olusturularak sistem yOneticisi
bilgilendirilmektedir. Bu ¢alismada derin 6grenme
yontemlerinden  Evrigimli ~ Sinir  Aglari  (CNN)

kullanilarak anomali tabanli bir saldir1 tespit sistemi
gelistirilmistir. Tasarlanan sistemin saldirilari dogru bir
sekilde tespit edebilmesinin yani sira, miimkiin olan en
hizli sekilde ve en az maliyetle siniflandirma igleminin
gerceklestirilmesi 6nem arz etmektedir. Calismada
saldirt tespit sistemi icin Onerilen modelde Evrisimli
Sinir Aglar’’nin yani sira, veri indirgeme i¢in Temel
Bilesenler Analizi metodu, verisetlerindeki dengesiz
sinif dagilimlariin 6niine gegebilmek igin ise SMOTE
yontemi kullanilmistir.

Caligmanin  ikinci  boliimiinde literatlir  taramasi
gergeklestirilmig, liglincli boliimde materyal ve metot
sunulmus, dordiincii boliimde deneysel ¢alisma {izerinde
durulmus, son boliimde ise elde edilen sonuglar ve genel
degerlendirme yapilmistir.

2. Tlgili Cahsmalar

Kritik altyapilarin giivenliginin saglanmasina 6nemli role
sahip olan saldir1 tespit sistemlerinin gelistirilmesine
yonelik caligmalar yeni nesil akilli EKS sistemlerinin
ortaya cikmasi ile beraber ivme kazanmistir. Yapilan
calismalar incelendiginde imza tabanli  saldin
sistemlerinin yani sira son yillarda &zellikle anomali
tabanli saldir1 tespit sistemlerinin bu alandaki en 6nemli
aragtirma konulari arasinda yer aldigi goriilmektedir.

Benisha ve Ratna [5] tarafindan riizgar tirbinlerinin
izlenmesi ve kontrolinde kullanilan SCADA
sistemlerine yonelik olarak gelistirilen saldir1 tespit
sisteminde EELM ve MGWO yo6ntemleri kullanilmistir.
Sistemin performans testi i¢in ger¢cek zamanli riizgar
tiirbini verilerinden olusturulmus ve 76 6znitelik igeren
bir wveriseti kullanilmistir. Sonugta, %97,6 oraninda
dogruluk ile saldirt siniflandirmasi gerceklestirilmistir.
Khan vd. [6] tarafindan dogalgaz boru hatti sistemlerine
yonelik olarak gelistirilen saldir1 tespit sisteminde
smiflandirma igin kNN, 6znitelik indirgeme igin PCA,
CCA ve ICA, verisetini dengeli hale getirmek igin ise
SMOTE yonteminin kullanildigir hibrit bir model
onerilmistir. Calismanin egitim ve test islemleri
Mississippi  Universitesi tarafindan olusturulmus gaz
boru  hatti sistemi  veriseti [7]  kullanilarak
gerceklestirilmistir. Sonugta %97°lik dogruluk orani ile
smiflandirma gergeklestirilmistir. Gao vd. [8] tarafindan
derin &grenme yontemlerinden LSTM ve FNN’nin
birlikte kullanildig1 bir topluluk 6grenme yontemi ile
SCADA sistemlerine yonelik saldir1 tespit sistemi
gelistirilmigtir. Stewart vd. [9] EKS sistemlerine y6nelik
olarak gelistirdikleri saldir1 tespit sisteminde OCSVM
yontemini kullanmiglardir. Teixeira vd. [10] su tankinin
su seviyesini izleyen ve kontrol eden bir SCADA
sistemine yoOnelik olarak ANN metodu yardimiyla bir
saldirt tespit sistemi gelistirmiglerdir. Chu vd. [11]
tarafindan haberlesme igin Modbus protokoliinii kullanan

sisteminde GoogleNet-LSTM tabanli hibrit bir model
kullanilmigtir. Kasongo vd. [12] tarafindan SCADA
sistemlerine yonelik olarak Onerilen saldirt tespit
sisteminde 6znitelik se¢imi i¢in IG metodu, siniflandirma
i¢in ise GRU derin 6grenme yontemi kullaniimustir.

Literatiirdeki caligmalar incelendiginde EKS
sistemlerine yonelik olarak gelistirilen saldir1 tespit
sistemlerinde  genellikle  hibrit yapidaki makine
O0grenmesi yontemleri ve derin 6grenme yontemlerinin
kullanildig1 goriilmektedir.

3. Materyal ve Metot

Calismada 15 farkli ‘csv’ uzantili dosyadan olusan gii¢
sistemlerine yonelik saldir1 verisetleri (DATA-1, DATA-
2,...,DATA-15) kullanilmigtir. Bu verisetleri Mississippi
Universitesi ve Oak Ridge Ulusal Laboratuvari
tarafindan, temel yapist Sekil 1°de sunulan gercek
zamanli bir gili¢ sistemi simiilatériinin davranislar
izlenerek olusturulmustur [13].

Kesicl 1

Kesicl 2 Keslcl 3
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Sekil 1. Giig sistemi temel yapisi

Sekil 1’deki gii¢ sistemde yer alan 4 adet akilli réle
igerisine dahil edilmis 4 adet fazor Ol¢lim biriminin
(FOB) her biri ile 29 farkli 6lgiim yapilarak toplam 116
adet Oznitelik ¢ikarimi gerceklestirilmistir. Roleler ile
haberlesmede Modbus protokolii kullanilirken, FOB’ler
icin IEEE C37.118 protokolii kullanilmaktadir [14].
Verisetlerinde FOB’lerden elde edilen dznitelik tipleri
Tablo 1’de goriildiigii gibidir.

Tablo 1. FOB’lerden elde edilen &znitelik tipleri

Oznitelik Aciklama
PAL1-PA3 Faz A-C Gerilim faz Agisi
PM1-PM3 Faz A-C Voltaj faz biiyiikligi
PA4-PAG Faz A-C Mevcut faz agisi
PM4-PM6 Faz A-C Mevcut faz bityiikligii
PA7-PA9 Poz-Neg.-Sifir gerilim faz Agisi
PM7-PM9 Poz-Neg.-Sifir gerilim faz biiyiikligi
PA10-PA12 | Poz-Neg.-Sifir akim faz agisi
PM10-PM12 | Poz-Neg.-Sifir akim faz biiyiikligii
F Roleler i¢in frekans degeri
DF Roleler i¢in frekans degigim orani (df/dt)
PA-z Réleler icin empedans: degeri
PA-zh Roleler i¢in empedans agisi
S Réleler i¢in durum bayragi
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Tablo 1°de yer alan 6znitelikler haricinde verisetinde yer
alan diger 12 6znitelik ise kontrol paneli ve 4 adet réleden
elde edilen kayitlar ile Snort uyar1 sinyallerine ait
degerleri icermektedir. Verisetlerinde yer alan her bir
ornek ‘Normal’ ve ‘Saldiri’ olmak iizere iki sinifta
etiketlenmistir. Verisetlerinde yer alan 6rnek sayilarinin
dagilimi Sekil 2’de goriildiigi gibidir.
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Denklem 1°deki r degeri 0-1 arasinda iiretilen rastgele bir
sayidir. Calismada ele alinan 15 adet veriseti {izerinde
SMOTE yonteminin uygulanmasi sonucunda elde edilen
yeni dengeli verisetlerine ait veri dagilimlar1 Sekil 3’te
goriildigii gibidir.

DATA-15
DATA-14
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Sekil 2. Verisetlerindeki veri dagilimlari

Sekil 2 incelendiginde her bir verisetinde ‘Normal’
olarak etiketlenmis verilerin sayisinin ‘Saldir1’ olarak
etiketlenmis 6rneklerin sayisindan bir hayli fazla oldugu
goriilmektedir.  Bu  durum  verisetlerinde  sinif
dengesizligi problemine sebep olmakta ve saldir
tespitinde kullanilan Makine Ogrenmesi ve Derin
Ogrenme yontemlerinin azmlik siniflarda yer alan
orneklerin hatali siiflandirilmasina yol agmaktadir. Bu
calismada, dengesiz sinif dagilimmin giderilmesi igin
Sentetik  Azinlik  Agirt Ornekleme  (SMOTE)
yonteminden yararlanilmistir.

3.1. Sentetik Azinik Asir1 Ornekleme Yontemi
(Synthetic  minority  oversampling  technique-
SMOTE)

Verisetlerindeki siniflarda yer alan verilerin dagilimini
dengeli hale getirmek i¢in kullanilan bu yontemde, yeni
sentetik veriler iiretilerek, bu orneklerin azinlik sinifa
dahil edilmesi islemi gergeklestirilmektedir. Sentetik
ornek iretme islemi azinlik siniftaki O6rnek sayisi
cogunluk smiftaki 6rnek sayisina esit oluncaya kadar
devam eder. Bu yontemde ilk olarak &rnek uzayda Oklit
yontemi yardimiyla azinlik sinifinda yer alan her bir
ornegin  (Xj) k adet en yakin komgusu (kNN)
belirlenmektedir. Sonrasinda belirlenen k adet komsu
ornek icerisinden rastgele olarak bir 6rnek (xj) secilmekte
ve yeni sentetik Ornek (Xs), X ile X arasinda
konumlandirilmak iizere Denklem 1 yardimi ile elde
edilmektedir [15, 16].
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Sekil 3. SMOTE sonrasi elde edilen veri dagilimlart

Sekil 3’te gorildiigii gibi SMOTE yontemi sonucunda
smiflar arasindaki veri dengesizligi sorunu giderilmis ve
verisellerinde yer alan azmlik sinif (Saldir1) ile gogunluk
smif (Normal) arasindaki 6rnek sayilari esitlenmistir.

3.2. Temel Bilesenler Analizi (Principal Component
Analysis-PCA)

Verisetinde yer alan 128 adet Oznitelik arasindaki
kolerasyon Sekil 4’te yer alan 1s1 haritasi yardimiyla
goriilebilmektedir.

I

Sekil 4. Oznitelikler icin Is1 Haritas1
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Sekil 4’te goriildiigii gibi bazi Oznitelikler arasindaki
kolerasyon degeri ¢ok yiiksek seviyededir. Calismada
Temel Bilesenler Analizi (PCA) yontemi [17]
kullanilarak kolerasyonu yiiksek olan o6znitelikler bir
araya getirilmek suretiyle temel bilesenler olarak
nitelendirilen ve dogrusal olarak iligkisiz olan daha az
sayida yapay degiskene doniistiiriilmektedir. Bu sayede
varyanst en yiiksek oranda tutup, daha az 6znitelik ve en
az bilgi kaybr ile verisetindeki verilerin temsil edilmesi
saglanmistir.

PCA yontemi ile gergeklestirilen 6znitelik indirgenmesi
sayesinde saldir1 siniflandirmasi icin derin 6grenme ve
makine Ogrenmesi yontemlerinin kullanimi sirasinda
CPU kullanim maliyeti ve smiflandirma siiresi
azaltilmaktadir. Calismada ele alman her Dbir
verisetindeki verilerin temsilinde varyans oranimi %99
oraninda saglayacak kadar temel bilesen kullanilmistir.
Sonugta her bir veriseti i¢in elde edilen temel bilesen
sayilar1 Tablo 2’de goriilmektedir.

Tablo 2. PCA ile elde edilen temel bilesen sayilar

Veriseti Temel Bilesen Sayisi
DATA-1 51
DATA-2 51
DATA-3 51
DATA-4 51
DATA-5 52
DATA-6 52
DATA-7 51
DATA-8 52
DATA-9 52
DATA-10 53
DATA-11 52
DATA-12 50
DATA-13 54
DATA-14 52
DATA-15 51

Tablo 2’de gorildiigii gibi PCA yontemi sayesinde
verisetlerinde yer alan 128 olan oznitelik, 51 ile 54
arasinda degisen sayida temel bilesen ve %99 varyans
orani ile temsil edilmistir. Boylelikle egitim ve test
islemleri i¢in derin 6grenme yontemlerinde kullanilacak
Oznitelik sayis1 yaridan daha aza indirgenerek en az bilgi
kayb1 ile modelin egitim ve saldirilar tespit etme siiresi
azaltilmistir.

3.3. Evrisimsel Sinir Aglar1 (Convolutional Neural
Networks-CNN)

Calismada ele alinan verisetlerindeki orneklerin %751
egitim, kalan 9%25’1 ise gelistirilen saldir1 tespit
sisteminin ~ performans  testi  i¢in  ayrilmistir.
Verisetlerinde yer alan Orneklerin smiflandirilmasi
asamasinda Derin Ogrenme yontemlerinden Evrisimsel
Sinir  Aglar1 (CNN) yontemi [18] kullanilmustir.
Kullanilan CNN yo6nteminin mimari yapist Sekil 5’te
goriilmektedir.
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Sekil 5. Kullanilan CNN y6nteminin mimari yapist

Sekil 5°te goriildiigi gibi tasarlanan CNN’nin yapisinda
3 adet 64 digimli Evrisimsel katman ile 3 adet Tam
Baglanti katman1 yer almaktadir. Evrisimsel katmanda

aktivasyon  fonksiyonu  olarak ReLU,  boyut
indirgeme/filtereleme islemi igin ise Maksimum
Havuzlama  katmani  kullanilmistir.  Evrisimsel

katmanlardan gecen 6rnekler Diizlestirme katmani ile tek
diizlemli hale doniistiirildiikten sonra Tam Baglanti
katmanina girmektedir. Tam Baglanti katmaninda 64
diigimden olugan ve ReLU aktivasyon fonksiyonu i¢eren
2 adet Dense katmani ile 2 diiglimden olusan ve Softmax
fonksiyonu igeren 1 adet Dense katmani yer almaktadir.
Tam baglanti katmaninin ardindan 6rnekler Saldir1 veya
Normal olarak siniflandirilmaktadir. Saldir1  Tespit
Sistemi’nin akis diyagrami Sekil 6’da goriilmektedir.
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Sekil 6. Saldir1 Tespit Sistemi’nin mimari yapisi
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Sekil 6°da goriildiigii gibi o6n-islem, 6znitelik ¢ikarima,
smif dengesizliginin giderilmesi islemlerinin ardindan
verisetlerinde yer alan Ornekler CNN yardimiyla
smiflandirmaya tabii tutulmustur.

4. Deneysel Calisma

Caligmada ele alinan 15 adet gii¢ sistemlerine yonelik
olarak olusturulmus saldir1 verisetleri iizerinde PCA,
SMOTE ve CNN yontemleri kullanilarak gelistirilen
saldir1 tespit sisteminin performans degerlendirmesinde
Dogruluk, Kesinlik, Duyarlilik ve F1-Skoru performans
Olciitleri kullanilmistir. Elde edilen sonu¢ performans
6lgtim degerleri Tablo 3’te goriildiigi gibidir.

Tablo 3. Sonug performans degerleri

Veriseti | Dogruluk | Kesinlik | Duyarhihk | F1-skoru
DATA-1 | 0,9275 0,8914 0,9014 0,89625
DATA-2 | 0,8762 0,8537 0,85415 0,8539
DATA-3 | 0,8936 0,8714 0,8746 0,873
DATA-4 | 0,8716 0,8607 0,85315 0,8567
DATA-5 | 0,8978 0,8796 0,8669 0,8729
DATA-6 | 0,8841 0,8683 0,8487 0,8575
DATA-7 | 0,9137 0,88205 0,8933 0,88745
DATA-8 | 0,8751 0,8466 0,85385 0,85005
DATA-9 | 0,8801 0,8685 0,8579 0,8628
DATA-10 | 0,8808 0,85825 0,85415 0,85615
DATA-11 | 0,8873 0,85835 0,8264 0,84055
DATA-12 | 0,8737 0,8697 0,8434 0,85425
DATA-13 | 0,9006 0,85275 0,85885 0,85575
DATA-14 | 0,8663 0,82555 0,83805 0,8314
DATA-15 | 0,8749 0,86405 0,8608 0,86235
Tablo 3’teki performans degerleri incelendiginde
verisetleri  lizerinde  gerceklestirilen  smiflandirma

sonucunda en yiiksek dogruluk oraninin DATA-1 veriseti
ile 992,75 olarak elde edildigi goriilmektedir.

5. Sonuglar ve Degerlendirme

Bilgi ve haberlesme teknolojilerinin kritik altyapilarda
kullanimindaki hizli artig, bu altyapilarin izleme ve
kontrolii i¢in kullanilan yeni nesil ag tabanli EKS
sistemlerine yonelik saldirilarda da artisa neden
olmustur. Bu c¢alismada gii¢ sistemlerine yonelik olarak
EKS’ler igin bir saldir1 tespit sistemi sunulmustur.
Onerilen STS modeli PCA, SMOTE ve CNN yontemleri
birlikte kullanilarak gelistirilmistir.

Saldir1 tespit sistemlerinde, saldir1 tespit hizi da tespit
dogrulugu kadar ¢nem arz etmektedir. Calismada bu
amacla PCA yontemi kullanilarak en az 6znitelik ve en
yiiksek varyans ile verisetleri temsil edilmeye
caligilmigtir. Ayrica SMOTE yontemi ile verisetlerinde
yer alan smiflardaki dengesiz veri dagilimlari dengeli
hale getirilmistir. Calismada ele alinan verisetleri
kullanilarak gergeklestirilen performans testi sonucunda
%92,75’e varan dogruluk oranlari elde edilmistir.

Gelecekte saldirt siniflandirmasinda kullanilan derin
O0grenme yontemlerin bir arada kullanildigr hibrit
yapidaki modeller yardimiyla kritik altyapilarda
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kullanmilan EKS sistemlerine yonelik saldir1 tespit
sistemlerinin gelistirilmesi amaglanmaktadir.
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